
EMMANUEL VANBRUSSEL

Een voedingsbedrijf datmoet vast-
stellen dat cybercriminelen in zijn
IT-systeem zijn ingebroken enmet
recepten en gevoelige productie-
informatie aandehaal zijn gegaan.
Onbekenden die vanuit het Ver-
enigd Koninkrijk het mailsysteem
van een communicatiebureau ka-
pen (zie inzet).Ofeentradingbedrijf
in grondstoffen dat tot zijn ontzet-
ting constateert dat een factuur-
betalingvan175.000dollardooreen
overzeeseklant isomgeleidnaareen
rekening van een criminele organi-
satie. Het zijn de verhalen van drie
Vlaamse kmo’s die onlangs het
slachtofferwerden vanhacking.
Aparte cijfers van op kmo’s ge-

richte cybercriminaliteit zijn niet
voorhanden,maarexpertsenverze-
keraarsmakenmeldingvaneenstij-
gende tendens en toenemende be-
zorgdheid bij bedrijfsleiders. De
overheidswaakhondCert.bemaakte
eerder bekenddat vorig jaar in Bel-
giëmaandelijks gemiddeld 822 cy-

berincidentengemeldwerden, ruim
eenverdubbelingtegenovereenjaar
eerder.
Datdehackerssteedsvakerkmo’s

in het vizier nemen, bleek bij de re-
cente incidentenmet Isabel, hetbe-
taalplatform voor bedrijven, waar
DeTijdvorigemaandoverberichtte.

‘De hackers hebben het vooral ge-
munt op kleinere bedrijven waar
één enkele persoon alle transacties
uitvoert’,meldt Isabel. ‘Het systeem
van ‘dual signing’,waarbij elkebeta-
lingdoor tweepersonenmoetwor-
den ondertekend, biedt een betere
bescherming tegenhacking.’
De kmo is niet altijd het hoofd-

doel. ‘Er zijn drie mogelijkheden’,
zegt JeroenGobinvanCERT.be. ‘Het
kan gaan omeen gewoon virus dat
algemeen verspreid wordt. Of de
aanval is specifiek gericht op de
kmo, voorgeldgewinofomchanta-
ge teplegen.Maarhet einddoelkan
ook een groot bedrijf zijn. Cyber-
criminelen zijn altijd op zoek naar
de zwakste schakel. Als ze willen
binnenbrekenbij eengrootbedrijf,
kunnenzedatdoenviaeenkmodie
leverancier is of werkt voor dat be-
drijf.’
Voor verzekeraars gaat eennieu-

wemarkt open. Bedrijfsleidersma-
ken zich niet alleen zorgen om de
commerciële schade endataverlie-
zen, maar ook om de aansprake-
lijkheid voor schade die cybercri-
minelenmet de gestolen data be-
rokkenen aan hun klanten of
bevriendebedrijven.Demakelaars
Swaegers (Turnhout) en Dom
(Kontich) lanceerdendaarvoor zo-
pas hun verzekeringsoplossing
CyberContract.

Voor het eerst vinken bedrijven
wereldwijd cyberfraude aan als een
vanhungrootste tienbedreigingen,
blijktuitderecentste risico-enquête
van de verzekeringsmakelaar Aon.
‘Cyberaanvallenkomensteedsmeer
voor bij kmo’s’, bevestigt Philip Al-
liet, de CEO vanAon voor België en
Luxemburg. ‘Sommigeklassiekepo-
lissen volstaan niet om bepaalde
cyberrisico’s te dekken. Vroeger
bleef het gevaar beperkt tot fraude
met facturen en financiële transac-

ties.Nubrekendehackersbinnenin
het computersysteem,waardoor ze
toegang krijgen tot productie- en
klanteninformatie. Eenvandegrote
problemenisdatvrijwelnooit te tra-
ceren iswiedeopdrachtgever is.Het
kan een criminele organisatie zijn,
of de concurrentie, of een veilig-
heidsdienst.’
Uit steekproevenvandeverzeke-

ringsmakelaar ADDblijkt dat van-
daag al een op de acht kmo’s zich
verzekert tegen de gevaren van cy-

bercriminaliteit, tegenoverminder
dan een opde twintig twee jaar ge-
leden. De makelaar commerciali-
seert Cyberedge vandeAmerikaan-
se verzekeringsreus AIG, een polis
diezichrichtopkmo’smeteen jaar-
omzetonder50miljoeneuro. ‘Sinds
de lancering inseptembervorig jaar
kondenweeenzestigtal contracten
sluiten.Debelangstellingstijgt,met
zowat drie nieuwe informatieaan-
vra-genperweek’, zegt technischdi-
recteur PaulMarck.

1Hoe wist u dat er iets

aan de hand was?

‘Ik kreeg telefoontjes van mijn
contactpersonen over een
vreemdemail die hen vroeg een
document te openen. Die bleek
door mijn mailadres gestuurd te
zijn. Toen ik zelf inlogde, stonden
er nog mails klaar om te vertrek-
ken en waren de instellingen ver-
anderd. Iemand was duidelijk in
ons zakelijk Gmail-systeem inge-
broken. Nochtans bescherm ik
mijn laptops en gebruik ik atypi-
sche paswoorden, die ik ook ge-
regeld wijzig.’

2Wat kan het motief

van de hacker zijn?

‘Over het wie en waarom heb ik

geen idee. Het enige wat
ik heb kunnen tracken, is
dat vanuit het Verenigd Ko-
ninkrijk ingelogd werd. Dat be-
vestigt dat hoe langer hoe meer
kmo’s in het vizier van cybercri-
minelen komen. Wat mij opvalt,
is dat de frauduleuze mail in
goed Nederlands opgesteld is.
We hebben dus te maken met
professionelen.’

3Hebt u een klacht inge-

diend tegen onbekenden?

‘Nee. Ik heb wel een mail ge-
stuurd naar het overheidsmeld-
punt eCops en alle paswoorden
veranderd. Maar ik blijf met het-
zelfde mailsysteem werken. Voor
mij is daarmee de kous af.’

CybercriminelenviserenVlaamsekmo’s
Omdat grote bedrijven tot de
tandenbeveiligd zijn, richten
internationale hackers zich op
de IT-systemen vankmo’s. Niet
alleen voor betaalfraude,maar
ookomproduct- en klanten-
gegevens te stelen. 3

vragen aan
BjörnCrul

Het communi-
catiebureau
Comm2B van
gewezen VRT-
journalist Björn
Crul had begin

vorige week af te rekenen
met cybercriminelen.

WOUTER VERVENNE

Verscheidene landen van de euro-
zonewerdengisterenvoorde twee-
de dag op rij geconfronteerd met
een sterke stijging vande langeter-
mijnrente. De rente op Belgische
tienjarigestaatsobligatiesklommet
15 basispuntennaar 1,19 procent.
De belangrijkste oorzaak vande

hogererente isdestijgingvande in-
flatie en de inflatieverwachtingen
‘Devreesvooreen langeperiodevan
negatieve inflatie isverdwenen’, zegt
KristofWauters, obligatiespecialist
van BNPParibas Fortis.
DeEuropeseCentraleBank(ECB)

verhoogde gisteren haar inflatie-
prognose voor 2015 van 0 naar
0,3procent. Zeherhaaldedatde in-
flatie in de eurozone tegen 2017 zal
versnellennaar1,8procent.Dinsdag
bleek al dat de Europese inflatie in
mei was toegenomennaar een ho-
ger dan verwachte 0,3 procent.

Ook het optimismedat snel een
akkoord wordt bereikt over Grie-
kenland speelde een rol. Alexandre
DeGroote, obligatiehandelaar van
Petercam, merkt op: ‘We zien een
vlucht weg van kwaliteit.’ Duitse
staatsobligaties profiterenminder
van hun status van veilige haven.
Daardoor stijgt de rente.
Sommige handelaars verwezen

ook naar Mario Draghi. De ECB-
voorzitter zei gisteren datwemeer
volatiliteitgewoonmoetenworden.
Hij suggereerdedaarmeedatdeECB
nietwakker ligt vande renteklim.
Wauters verwacht de komende

maandenmeervolatiliteit. ‘Maarde
rentezaleinddit jaarongeveereven
hoogzijnalsnu.Deobligatieaanko-
penvandeECBplaatsentot septem-
ber 2016 eenplafondopde rente.’

Deklimvandelangetermijnrente
begintdoortesijpeleninderenteop
hypothecaire kredieten. John Ro-
main van het adviesbureau Immo-
theker: ‘Voor woonkredieten op
25jaarmeteenvasterenteisderente
sindsdebodemvanhalf april geste-
genvan2,56naar 2,72procent.’
Hijmaakt twee kanttekeningen.

‘De renteopwoonkredietenvolgde
slechts voor een kwart de stijging
van de rente op staatsobligaties.
Voordienheeftdehypothecaireren-
te ookde daling vandemarktrente
niet volledig gevolgd. Bovendien
reageertderenteopwoonkredieten
met vertraging opdemarktrente.’
Romain suggereertdaarmeedat

een verdere rentestijgingopwoon-
kredietenwaarschijnlijk is. KBC zei
vorigemaanddathetdagelijks zijn
renteaanpast aandemarktontwik-
kelingen. AXAwijzigt zijn tarieven
omde tweeweken.
Dehogererentekriktookderen-

telastenvandeoverheidop.Maarde
impact op de begroting 2015 is be-
perktomdatdeschatkist al ruimde
helft vanhaar financieringsplanvan
dit jaar heeft afgerond.
Een verhoging van de rente op

langlopende spaarproducten lijkt
niet voormorgen. Zowel BNP Pari-
basFortis alsBelfius zeigisterendat
hetgeenconcreteplannenheeftom
derenteopkasbonsentermijnreke-
ningenteverhogen.PrijsbrekerNe-
meadeeldemeedat hij de rente op
termijnrekeningen zal verlagen.
Een verhoging van de rente op

spaarboekjes is evenmin aan de
orde.BNPPFortiskondigdegisteren
aandatderenteopsommigespaar-
rekeningen naar omlaag gaat. De
spaarrentewordtookbepaalddoor
dekortetermijnrente.Aangeziende
basisrente van de ECB0,05 procent
bedraagt, isdekorte renteongeveer
gelijk aannul.

DeBelgische tienjaarsrente is
gisteren gestegennaar het
hoogste peil sinds oktober 2014.
Daardoorwordendewoon-
kredietenwellicht duurder.
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BELGISCHE TIENJAARSRENTE

1,19%

Een verhoging van de
rente op spaarboekjes,
kasbons en termijn-
rekeningen is nog
niet voor morgen.

Opstoot lange rente
voorbodevanduurdere
woonkredieten
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Vooraan

Een van de grote pro-
blemen is dat vrijwel
nooit te traceren is wie
de opdrachtgever is:
een criminele organisa-
tie, de concurrentie, of
een veiligheidsdienst

CEO AON BELGIË-LUXEMBURG

PHILIP ALLIET

LUKAS VANACKER

Kettler uit Ense (Noordrijn-West-
falen) vroeg gisteren een gerechte-
lijk akkoordaanbij de lokale recht-
bank.Debeschermingsmaatregel is
volgens de firma noodzakelijk om
eenongewensteovernamedooreen
financiële investeerder tevermijden
en omde onderneming te herposi-
tioneren. Volgens het persbureau
Reuters sprongen de onderhande-

lingenmetdeAmerikaanse investe-
ringsmaatschappijCarlylemaandag
af.Eindapril raaktealbekenddatde
firma tientallen miljoenen euro’s
vers geld nodig heeft om te overle-
ven.
Het familiebedrijf werd in 1949

opgerichtdoorHeinzKettler. Intus-
senleidtdochterKarinKettlerdeon-
derneming. Kettler produceert fiet-
sen, fitnesstoestellen, speelgoed en
tuinmeubelen.De firmaontwikkel-
de ondermeer de billenkar Kettcar,
waarvan sinds 1962 al 15 miljoen
stuksverkochtwerden.De introduc-
tie van de aluminiumfiets in 1977
veroorzaakteeenrevolutie indefiet-
senwereld.

De meesten van de 1.100 werk-
nemerszitten inDuitsland.Vier jaar
geleden sloot Kettler zijn filiaal in
België. Sindsdien is het kantoor in
Nederland verantwoordelijk voor
deBenelux.DeBenelux-afdelingwil
niet reageren ophet nieuws omdat
ze zelf niet op de hoogte werd ge-
brachtdoorhethoofdkantoor.Kett-
ler stelt indeBenelux20mensente-
werk.
In afwachting van de heropstart

loopt de productie bij Kettler door.
Het bedrijf blijft optimistisch ge-
stemd.Opde Facebook-pagina van
Kettler verscheen boven een video
over de nieuwste loopbanden de
slogan ‘Keep on running’.

HetDuitse sportartikelenbedrijf
Kettler vraagt bescherming
tegen zijn schuldeisers aan. De
familie Kettlerwilmeteen zelf
een doorstart doen.

KETTLER

Het Duitse Kettler zit al langer
in moeilijkheden. Volgens de
Duitse krant Handelsblatt
moest het bedrijf tijdens de
financiële crisis al een her-
structureringsprogramma op
poten zetten om de kosten in
te dammen. Dat leidde niet
tot het verhoopte resultaat.
Terwijl Kettler in 2008 nog
300 miljoen euro omzet draai-
de, daalde de omzet in 2013
naar 200 miljoen euro.

IconischKettler zit in zwaarweer


